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ESPECIFICACIONES TÉCNICAS Solución de entrega de aplicaciones y escritorios virtualizados en VMware

1. OBJETO:
COMFENALCO ANTIOQUIA requiere adquirir una solución para la entrega de aplicaciones y escritorios virtualizados para sus empleados. La solución proporcionará valor al permitir el acceso a escritorios y aplicaciones desde cualquier dispositivo. El valor de esta solución está en la capacidad de poner rápidamente en línea nuevos servicios de escritorio a través de una suscripción a los servicios de infraestructura de nube pública. 

La solución debe incluir todos los componentes de infraestructura, licencias de software, servicios de instalación y capacitación

Inicialmente se planea implementar esta solución para 250 a 300 usuarios nombrados por un periodo de 1 año inicialmente. 

2. ESPECIFICACIONES TÉCNICAS:
La solución debe cumplir con los requerimientos que se enuncian a continuación:

	REQUERIMIENTOS
	Cumple SI/NO

	1. La interfaz de administración de la solución debe estar basado en una interfaz HTML 5 y debe ser accedido desde cualquier dispositivo sin necesidad de plug-in o agentes.
	

	2. La consola de administración deberá permitir la creación de reglas de acceso basados en roles, asignando a cada usuario los permisos asignados de acuerdo con su rol (administración, solo lectura, entre otros)
	

	3. La solución deberá permitir la conexión de los usuarios finales desde sistemas operativos Windows, Linux, Android, iOS, MacOS, y Chrome OS. El acceso debe realizarse desde HTML5 y desde clientes que deben poder instalarse en los dispositivos mencionados. La solución también deberá de soportar la conexión de clientes desde Thin Clients / Zero Clients.
	

	4. La solución deberá ofrecer un controlador universal para la impresión.
	

	5. La solución deberá ajustarse dinámicamente a cambios que sucedan del lado del usuario con respecto a configuración de impresoras.
	

	6. La solución deberá soportar configuraciones de impresoras en base a la ubicación del cliente.
	

	7. La solución deberá ser capaz de restringir el acceso a dispositivos USB. 
	

	8. La solución deberá soportar el acceso a dispositivos locales seriales y USB.
	

	9. La solución deberá ajustarse dinámicamente a los cambios que sucedan en la configuración de el/los monitores(es) del lado del usuario.
	

	10. Soporte para múltiples monitores del lado del cliente.
	

	11. La solución deberá de ser capaz de ajustar parámetros para mantener la experiencia del usuario cuando se tenga un aumento en la latencia de red. 
	

	12. La solución deberá contar con un protocolo que permita maximizar la experiencia en base a la disponibilidad de recursos de red, permitiendo controlar el ancho de banda consumido en la red por usuario y/o políticas.
	

	13. Soporte para el control y configuración de los recursos utilizados por audio, video y Adobe Flash. 
	

	14. La solución deberá permitir cambios en la sesión y datos de usuario, guardar dichos cambios y que persistan a través de diferentes sesiones y dispositivos.
	

	15. La solución deberá disponer de un portal de aplicaciones que permita al usuario autenticarse desde un único lugar y de allí acceder en modalidad SSO (single sign-on) a las aplicaciones virtuales. Este portal debe permitir publicar aplicaciones virtualizadas, escritorio virtualizado y aplicaciones SaaS e internas.
	

	16. La solución debe proveer una aplicación móvil que es destino único donde los usuarios tienen un catálogo y una experiencia única accediendo a las aplicaciones virtuales. Debe ofrecer una experiencia segura, consistente, SSO, y multiplataforma.
	

	17. La solución debe implementar una autenticación multifactor, el cual puede ser solicitado al ingresar a contenido corporativo, desde redes internas y/o externas. 
	

	18. La solución debe proveer una aplicación móvil multifactor, la cual debe mostrar token o aceptación de conexión, cuando un usuario ingrese a un contenido corporativo que requiere un factor de autenticación adicional.
	

	19. El protocolo de comunicación utilizar entre la infraestructura y el terminal cliente, debe ser un protocolo propio de la solución. El protocolo debe tener mecanismos que permitan la optimización de audio, video y flash, sin depender de componentes terceros.  
	

	20. El protocolo de la solución debe permitir la redirección de dispositivo USB, seriales, impresoras, unidades de disco local/USB.     
	

	21. El protocolo de la solución debe permitir realiza el redireccionamiento de multimedia permitiendo que las aplicaciones de este tipo puedan ser ejecutadas de forma local en la estación 
	

	22. Se requiere que la solución tenga la capacidad de empaquetar aplicaciones legadas (nos referimos a aplicaciones que se hayan desarrollado en lenguajes obsoletos u otros, que requieren hacer adecuaciones para que se ejecuten en Sistemas operativos de última generación).
	

	23. Las aplicaciones instaladas en los servidores deben ser entregadas de forma dinámica, bajo demanda e inmediato. Las aplicaciones deben figurar como instaladas en el sistema operativo de los servidores.
	

	24. La instalación o actualización de aplicaciones debe realizarse de manera centralizada sin disrupción al servicio del usuario final, la cual no debe requerir un proceso de volver a generar el pool de aplicaciones virtuales.
	

	25. La gestión/asignación de aplicaciones deberá estar basada en los usuarios y/o perfiles, no en función de instancia de sistema operativo. 
	

	26. La solución deberá ser capaz de administrar las imágenes de software de los servidores de aplicaciones. Esta administración debe ser independiente por sistema operativo, datos de usuario, aplicaciones, configuraciones de aplicación. 
	

	27. La solución deberá contar con la capacidad de dividir el sistema operativo, aplicaciones, y perfiles de la máquina virtual, cumpliendo las siguientes características:
	

	a. Sistema operativo: Se deberá contar con “imágenes bases” con instalación básica de software, sobre las que se crearan todos los escritorios a partir de clones.
	

	b. Aplicaciones: Se deberá contar con un mecanismo que permita que las aplicaciones puedan ser “provisionadas” en el sistema operativo del usuario al momento de conexión, de manera tal que se facilite la gestión de la actualización de software y se puedan generar perfiles dinámicos para cada usuario.
	

	c. Perfil del Usuario: Se deberá almacenar el perfil de los usuarios, asegurando que cada vez que un usuario se conecte a la plataforma para acceder a su escritorio virtual, este encuentre su información (archivos), configuraciones de sistema operativo y aplicaciones.
	

	28. Se deben asignar escritorios virtuales a los usuarios de forma dinámica o persistente, siempre manteniendo la información y aplicaciones del usuario después que este realice un cierre de sesión. 
	

	29. La solución deberá permitir cambios en la sesión y datos de usuario, salvando dichos cambios y que persistan a través de diferentes sesiones y dispositivos.
	

	30. Ante el incidente de un usuario, la solución debe ser capaz de permitir a la mesa de ayuda conectarse al escritorio del usuario, sin desconectarlo de su sesión. Se debe visualizar información completa de la sesión (usuario conectado, máquina virtual, tiempo de sesión, métricas de experiencia, etc.) que permita determinar por donde se puede estar dando el inconveniente.
	

	31. La provisión de escritorios virtuales debe ser realizado directamente por el hypervisor, sin depender de componentes adicionales.
	

	32. La solución debe poseer la tecnología que permita la prestación de aplicaciones gráficas de forma nativa, mediante la emulación gráfica o mediante el intercambio de tarjetas de gráficos (GPU).
	

	33. La solución debe integrarse con el Directorio Activo Microsoft preexistente para la autenticación de los usuarios.
	

	34. La solución de virtualización de aplicaciones y escritorios debe soportar arquitecturas híbridas, on-premise, nube privada y nube publica como Azure, AWS, Google, Oracle
	

	35. La solución debe incluir la infraestructura de servidores, almacenamiento y redes, requerida para la cantidad de usuarios que serán implementados. Esta infraestructura debe ser en Nube Publica
	

	36. La solución debe incluir la capacidad de balanceo automático de carga requerido para la arquitectura e infraestructura propuesta de la solución de virtualización de aplicaciones y escritorios.
	

	37. Se debe incluir una herramienta de soporte, que cuando el usuario presente inconvenientes en la sesión a su PC física, nuestro equipo de soporte pueda conectarse a la sesión en forma remota y dar asistencia. La herramienta debe permitir visualizar detalles del equipo (nombre, POOL asignado, estado de la sesión, inicio de sesión), experiencia de usuario (transmisión de ancho de banda, perdida de paquetes, rendimiento de tráfico audio y video), uso de CPU, memoria, disco y red
	

	38. El diseño y la implementación de la solución deberán estar certificados con los fabricantes para asegurar el correcto dimensionamiento de la solución y de su escalabilidad.
	


3. ALCANCE DE LA SOLUCIÓN:
En la propuesta económica, el proveedor debe incluir todos los costos necesarios para la entrega de una solución funcional de acuerdo con los requerimientos de Comfenalco Antioquia:

· Licenciamiento software de virtualización de aplicaciones y escritorios que permita implementación en nube pública por un término de 1 año inicialmente. 

· Infraestructura en nube pública, incluyendo todo el licenciamiento requerido y según la arquitectura propuesta.

· Capacitación en la plataforma para al menos cinco personas

4. EXPERIENCIA DEL PROVEEDOR:

El proveedor debe presentar experiencia certificada con al menos 2 contratos similares, ejecutados en los últimos 2 años

El proveedor debe ser un partner de reventa de productos y servicios de los componentes que incluye la solución ofrecida y en la oferta se debe entregar las respectivas certificaciones expedidas por los fabricantes.

