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Objetivo

Establecer los lineamientos generales y politica de obligatorio cumplimiento para el manejo y la
efectiva proteccién de los datos personales de los afiliados, aliados, contratistas y terceros, objeto
de tratamiento por la Caja en su calidad de responsable o encargado de la informacion, en
cumplimiento a lo establecido por la Ley 1581 de 2012, Ley estatutaria 1266 de 2008, Ley
estatutaria 2157 de 2021, Ley 2300 de 2023, Decreto 255 de 2022, Decreto 2952 de 2010,
Decreto Unico Reglamentario 1074 de 2015 y el Decreto 1377 de 2013 para la proteccion de los
datos personales y demas normas complementarias y pertinentes, politica que sera publicada
para conocimiento de todos los Titulares de los datos recolectados o que en el futuro se obtengan
en el desarrollo de las actividades de la Corporacion.

De esta manera, la Corporacion garantiza la proteccion de los derechos de la privacidad, la

intimidad y el buen nombre, en el Tratamiento de los Datos Personales, y en consecuencia todas

sus actuaciones se regiran por los principios de legalidad, acceso y circulacion restringida,
- seguridad, libertad, veracidad, transparencia y confidencialidad.

Alcance

Aplica al tratamiento de los datos de caracter personal que recoja y controle COMFENALCO
ANTIOQUIA, como responsable de los mismos, con domicilio en la Carrera 50 No. 53- 43 de
Medellin, correo electronico comentarios@comfenalcoantioquia.com y teléfono 511 31 33,
https://www.comfenalcoantioquia.com.co/home/.

Definiciones

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Comunicacion, verbal o escrita, en la que el responsable del
Tratamiento de la informacion le informa al Titular de los datos personales la existencia de las
politicas de Tratamiento de informacion que le seran aplicables, la forma en que podra acceder a
estas y las finalidades del Tratamiento que se pretende dar a los datos personales que suministre.

BASE DE DATOS: Conjunto organizado de datos personales que seran objeto de Tratamiento.

BASE DE DATOS PERSONAL O DOMESTICA: Conjunto de datos personales que seran objeto
de Tratamiento dentro del marco de la vida privada o familiar de las personas naturales.

CAUSAHABIENTE: Persona que es sucesora o heredera del Titular de la informacién a causa
del fallecimiento de este.
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DATO PERSONAL: Cualquier informacion vinculada, o que pueda asociarse, a una o varias
personas naturales determinadas o determinables.

DATO PRIVADO: Aquel que por su haturaleza intima o reservada s6lo es relevante para el Titular.

DATO PUBLICO: Es el dato calificado como tal segtin los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados. Son publicos, entre otros, los
datos contenidos en documentos publicos, sentencias judiciales debidamente ejecutoriadas que
no estén sometidos a reserva y los relativos al estado civil de las personas, entre otros; se
consideran igualmente datos publicos los relativos al estado civil de las personas, su profesion u
oficio, su calidad de comerciante o de servidor publico, entre otros.

DATO SEMIPRIVADO: Aquel que no tiene naturaleza intima, reservada, ni publica. Su
conocimiento o divulgacién puede interesar no solo al Titular sino a un sector o grupo de personas

. 0 a la sociedad en general; tienen esta naturaleza los datos financieros, los crediticios, los
relacionados con la actividad comercial o de servicios, entre otros.

DATO SENSIBLE: Es aquel que afecta la intimidad del Titular o cuyo uso indebido puede
propiciar discriminacién; se entienden como sensibles los datos que revelen el origen étnico o
racial, la orientacién o filiacion politica, las convicciones y creencias religiosas o filosdficas, el
estado de salud, la vida sexual, la informacién biométrica, la informacion familiar, la direccion de

~ domicilio, y la pertenencia a sindicatos o a organizaciones sociales, de derechos humanos,
promotoras de intereses de partidos politicos o que garanticen derechos y garantias de partidos
politicos de oposicion. Su Tratamiento esta prohibido salvo en las excepciones previstas en las
leyes.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento. Puede darse el caso de que se tenga multiples roles en el manejo
de la informacién y ser al mismo tiempo responsable del Tratamiento, fuente de informacion o
usuario.

FUENTE DE INFORMACION: Persona natural o juridica que recibe o conoce datos personales
del Titular, en virtud de una relacién comercial, de servicio o de cualquier otra indole. Mediante
autorizacién legal o del Titular puede transmitir o transferir estos datos a un responsable o
encargado para su Tratamiento. Puede tener multiples roles en el manejo de la informacion y ser
al mismo tiempo responsable o encargado del Tratamiento.

HABEAS DATA: Derecho de cualquier persona a conocer, actualizar y rectificar los datos o la
informacion que se hayan recogido sobre ella en un banco de datos o en archivos de entidades
publicas y privadas.
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OPERADOR DE INFORMACION: Persona, entidad u organizacion que recibe informacion de la
fuente de datos personales sobre varios Titulares, los administra y los pone en conocimiento de
los usuarios bajo los parametros de la ley. Se sujeta al cumplimiento de los deberes vy
responsabilidades previstos para garantizar la proteccion de los derechos del Titular de los datos.
No es responsable por la calidad de los datos que le sean suministrados por la fuente salvo que
este tenga la condicién de fuente y operador de manera simultanea.

RESPONSABLE DEL TRATAMIENTO: Personal natural o juridica, publica o privada, que por si
misma o en asocio con otros, decide sobre la base de datos o el Tratamiento de los mismos.
También puede ser fuente de informacion, encargado del Tratamiento o usuario.

TITULAR: Persona natural cuyos datos personales seran objeto de Tratamiento, es sujeto del
derecho de habeas data.

TRANSFERENCIA: Ocurre cuando la informacion de caracter personal bajo custodia de
COMFENALCO ANTIOQUIA en calidad de responsable o encargado, se entrega o se le permite
el acceso a un receptor que a su vez ostenta la calidad de responsable, se encuentra dentro o
fuera del pais y realiza tratamiento de los datos para desarrollar sus propias finalidades.

TRANSMISION: Es el tratamiento mediante el cual la corporacién en virtud de un vinculo

~ contractual o una alianza comercial, en calidad de responsable, comunica informacion de caracter
personal a un encargado, que esta dentro o fuera del pais, para que éste desarrolle una finalidad
de la Caja.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidn, almacenamiento, uso, circulacion o supresion.

USUARIO: Persona natural o juridica que, en los términos y circunstancias permitidas por la ley,
puede acceder a la informacién personal, de uno o varios Titulares, que ha sido transferida o
transmitida por el encargado siguiendo instrucciones del responsable. De acuerdo con el uso que
le dé a los datos del Titular, puede transformarse en responsable o encargado del Tratamiento o
fuente de informacion.

Lineamientos

COMFENALCO ANTIOQUIA es una Caja de Compensacion Familiar que se rige por la Ley 21
de 1982" y demas normas que regulan el Sistema del Subsidio Familiar, y en consecuencia, es
responsable del pago de la prestacién social del subsidio familiar en dinero, especie y servicios a
los trabajadores afiliados y sus familias, la ampliacion de los servicios sociales a los afiliados
facultativos y la aplicacion de recursos en programas dirigidos a poblacion vulnerable, mercadeo

!'“Por la cual se modifica el régimen del Subsidio Familiar y se dictan otras disposiciones”
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de servicios sociales complementarios y extensién de los beneficios a través de convenios
suscritos con entidades privadas y publicas del orden regional, nacional e internacional.

Para el desarrollo de los planes y programas, y la correcta prestacion de los servicios que se
ofrecen, COMFENALCO ANTIOQUIA requiere de algunos datos personales de sus afiliados,
aliados, empleados, contratistas, personas naturales o juridicas vinculadas a través de cualquiera
de las modalidades contractuales y los demas previstos en la normativa que tengan cualquier tipo
de vinculo juridico con la caja.

Es asi como, dando cumplimiento a lo dispuesto en los articulos 15y 20 de la Constitucion Politica
y enlaLey 1581 de 2012, Ley estatutaria 1266 de 2008, Ley estatutaria 2157 de 2021, Ley 2300
de 2023, Decreto 255 de 2022, Decreto 2952 de 2010, Decreto Unico Reglamentario 1074 de
2015 y el Decreto 1377 de 2013 y demas normas complementarias y procedentes,
COMFENALCO ANTIOQUIA publica la politica de tratamiento de datos personales.

Los lineamientos que conforman esta politica aplican para todos los procesos (internos/externos)

y a las plataformas (servidores, portales web, sistemas operativos, bases de datos y aplicaciones)

que manejan informacioén personal de los Titulares y los diferentes canales dedicados a su

atencion, asi como a sus representantes y administradores, afiliados, aliados, empleados,

contratistas, personas naturales o juridicas vinculadas a través de cualquiera de las modalidades

contractuales y los demas previstos en la normativa, quienes también son responsables de
~ implementar sus propios procedimientos en aras de dar cumplimiento a las politicas fijadas.

TRATAMIENTO AL CUAL SERAN SOMETIDOS
LOS DATOS PERSONALES RECOLECTADOS POR COMFENALCO ANTIOQUIA

L. FINALIDADES

Los datos personales respecto de los cuales COMFENALCO ANTIOQUIA ostenta el caracter de
responsable seran utilizados para las siguientes finalidades:

1. Gestionar las afiliaciones realizadas por las empresas, trabajadores y sus grupos familiares
al Sistema de Compensacion Familiar

2. Gestionar y pagar el subsidio familiar en dinero y en especie.

3. Prestar los servicios misionales de conformidad con la Ley: Comprende, en general, toda
informacioén indispensable para cumplir con nuestros contratos, la regulaciéon y la
normatividad vigente aplicable. La informacion sera usada con la finalidad de ingresar su
informacion a una Base de Datos, recolectar y tratar su informacion y la de sus representantes
o empleados con la finalidad de llevar a cabo las siguientes actividades: pago de obligaciones
contractuales, reporte a entidades gubernamentales, entrega de informacion a entidades
gubernamentales o judiciales que la requieran, soporte en procesos de auditoria externa e
interna, gestion de pagos, controles para temas ambientales y seguridad y salud
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en el trabajo y cualquier otra finalidad que resulte en el desarrollo de la relacion juridica o
contractual.

4. Fines comerciales: Suministrar informacion sobre ofertas, productos, actividades y
oportunidades relacionadas con los servicios y productos que ofrece COMFENALCO
ANTIOQUIA o ajustes en los mismos, correo electronico, mensaje de texto, telefonico,
whatsapp, correspondencia o cualquier otro medio.

5. Realizar gestiones de cobranza. El Tratamiento de los Datos Personales se realizara para
ejecutar actividades de cobranza, recaudo, consultas, verificaciones, control y habilitacion de
medios de pago. Asi mismo, para adelantar el proceso de pagos a trabajadores, prestadores,
proveedores, accionistas, contratistas, propietarios, arrendatarios y demas Titulares donde
intervenga esta gestion. Dicho Tratamiento de datos personales, se efectuara de forma
general para dar cumplimiento a las exigencias legales y comerciales de la relacién laboral,
de servicios o con clientes y el envio de cualquier tipo de correspondencia relacionada con
dichas exigencias.

6. Realizar encuestas para el cumplimiento de los objetivos de la Caja de compensacion,
evaluar la calidad del servicio y realizar estudios de mercado sobre habitos de consumo y
perfiles de afiliados y usuarios actuales o potenciales. Igualmente efectuar analisis e
investigaciones comerciales, estadisticas, de riesgos, de mercado, interbancaria y financiera
a partir de los resultados del proveedor o aliado.

7. Adelantar los procesos de seleccion del personal de COMFENALCO ANTIOQUIA, sus
contratistas y proveedores.

8. Suministrar informacién a terceros aliados de la caja, cuando resulte necesario para la
ejecucion, entrega o desarrollo de bienes o servicios propios o de los aliados. En todo caso
el listado de aliados se mantendra actualizado en la pagina web en el vinculo donde se
encuentra publicada la politica de tratamiento.

9. Relacionamiento con publicos de interés: Comprende toda actividad orientada al manejo de
las relaciones con accionistas, autoridades y comunidad en general, de conformidad con el
marco juridico vigente, en desarrollo de la gestion empresarial para el adecuado cumplimiento
del objeto social.

10. Fines legales: Comprende todo Tratamiento justificado por la necesidad de cumplir con los
requisitos legales aplicables, como son el atender un requerimiento de una entidad publica o
administrativa en ejercicio de sus funciones, o de autoridad judicial, o para proteger los
derechos, la propiedad o la seguridad de la Compafiia, la seguridad de nuestros
colaboradores y el publico en general, o la entrega de datos en casos de urgencia médica o
sanitaria.

11. Fines laborales: Comprende todo el Tratamiento de datos producto de las relaciones y de
seguridad social, entre otras, aplicables a exempleados, empleados actuales y candidatos a
futuro empleo, practicantes, pasantes y empleados temporales y en misién. COMFENALCO
ANTIOQUIA en calidad de empleador y por mandato de la legislacion laboral y los acuerdos
convencionales debe contar con informacion personal de sus empleados incluyendo entregar
su informacion a los fondos de empleados y fondos mutuos de inversion a los cuales ha
autorizado para conocer la misma. Para materializar obligaciones laborales, COMFENALCO
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ANTIOQUIA posee informacion y datos relacionados con la identificacion del empleado,
examenes de vinculacién, formaciéon académica, experiencia laboral, direccion de domicilio,
beneficiarios, salario, fondos de pensiones, cesantias, riesgos profesionales, caja de
compensacion, seguros de vida y accidentes, cuenta bancaria para el pago de los
emolumentos provenientes de la relacion de trabajo; afiliaciones a entes externos (fondos de
empleados, sindicatos, convenios financieros y de servicios, entre otros) que voluntariamente
el empleado ha solicitado y autoriza los descuentos o pagos directos a través de la némina,
para facilitar sus relaciones, previa existencia de acuerdos entre esos terceros y
COMFENALCO ANTIOQUIA. La informacion sefalada se reportara ante las entidades y
autoridades nacionales y locales cuando asi lo disponga un mandato legal. Los empleados
podran consultar la informacion personal que sobre ellos reposa en las Bases de Datos de
COMFENALCO ANTIOQUIA, asi como los derechos derivados del Tratamiento de su
informacion, por medio de los canales internos dispuestos para tal fin.

Tratdndose de excolaboradores, la Caja almacenara, aun después de finalizado el contrato,
la informacién necesaria para cumplir con las obligaciones que puedan derivarse en virtud de
la relacion que existiéo conforme a la legislaciéon colombiana, o en virtud de los servicios que
en virtud de la relacién puedan llegar a prestarse, al igual que, proporcionar las certificaciones
que sean solicitadas por el excolaborador o por terceros frente a quienes aquel adelante un
proceso de seleccion.

12. Fines de salud y seguridad en el trabajo: Hacer actividades de vigilancia epidemiologica
enmarcadas en el programa de Salud y Seguridad en el Trabajo, incluyendo protocolos y
politicas de seguridad asociadas con pandemias y emergencias de cualquier tipo, y todas las
actividades inherentes a ejecutar la normatividad de salud ocupacional.

13. Fines de gestién de compras: El Tratamiento de los Datos Personales se adelantara para la
solicitud de cotizaciones, seleccion de proveedores y desarrollar actividades de compra de
bienes e insumos.

14. Fines relacionados con el comportamiento financiero, comercial, crediticio y del cumplimiento
de obligaciones legales, incluyendo el conocer el estado de las operaciones (activas, pasivas
o de cualquier naturaleza) o las que en el futuro llegue a celebrar el titular del dato con la
Caja, con otras entidades financieras o comerciales, con cualquier agente o sujeto del
mercado financiero, operador de informaciéon, administrador de bases de datos o cualquier
otra entidad similar que en un futuro se establezca y que tenga por objeto cualquiera de las
anteriores actividades.

15. Realizar, validar, autorizar o verificar transacciones, incluyendo, cuando sea requerido, la
consulta y reproduccion de datos sensibles tales como la huella digital, imagen o voz, entre
otros.

16. Prevenir el lavado de activos, la financiacion del terrorismo, asi como detectar el fraude,
corrupcion, y otras actividades ilegales. Esto incluye la consulta de sus datos en las listas
internas de control, en cumplimiento de las normas nacionales y politicas internas asociadas
al Sistema de Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo
— SARLAFT, o la aplicable al caso concreto, asi como el cumplimiento con estandares de
ética e integridad establecidos por la Caja.
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17. Tratamiento de datos personales por medio de inteligencia artificial: La Caja puede utilizar la
inteligencia artificial para el tratamiento de datos personales de los titulares, de conformidad
con lo preceptuado por la Ley, e implementando buenas practicas para el uso adecuado de
estas soluciones tecnoldgicas. El manejo de los datos personales por medio de la inteligencia
artificial se realizara bajo los parametros contenidos en la autorizacion para el tratamiento
que otorga el titular, teniendo en cuenta el impacto a la privacidad que tendra la utilizacion de
las herramientas, e incluyendo instancias de supervision humana cualificada para asegurar
que el tratamiento se lleve a cabo de conformidad con las normas y politicas aplicables.

Il. DERECHOS QUE LE ASISTEN COMO TITULAR DE LA INFORMACION CONTENIDA EN
NUESTRAS BASES DE DATOS

El titular de los datos personales tiene los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente a COMFENALCO ANTIOQUIA en
su condiciéon de responsable del tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizaciéon otorgada a COMFENALCO ANTIOQUIA en su condicion
de Responsable del tratamiento, salvo cuando expresamente se exceptue como requisito para
el Tratamiento.

e Ser informado por COMFENALCO ANTIOQUIA previa solicitud, respecto del uso que les ha
dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012, y demas normas complementarias y pertinentes, una vez

haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento.

e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

lll. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

Son deberes de Comfenalco Antioquia, en caso de responsables del Tratamiento de datos, los
siguientes:
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e Cumplir con toda la normatividad legal vigente colombiana que dicte disposiciones para la
proteccion de Datos Personales.

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

o Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la respectiva
autorizacion otorgada por el Titular.

¢ Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

o Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

o Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a éste se mantenga
actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la citada ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la citada ley.

e Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo.

¢ Informar a solicitud del Titular sobre el uso dado a sus datos.

¢ Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracién de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Iv. DEBERES DEL ENCARGADO DEL TRATAMIENTO

Al Encargado del Tratamiento se le suministrara informacion personal de los Titulares que
reposen en una base de datos y tendra a su cargo las siguientes funciones:

o Conocer esta politica y darle aplicacion en lo que les corresponda, a fin de garantizar al Titular
el pleno y efectivo de sus derechos.
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e Utilizar unicamente los Datos Personales que hayan sido obtenidos mediante autorizacion, a
menos que los mismos no la requieran.

o Conservar copia de la respectiva autorizacion otorgada por el Titular de los Datos Personales.

e Garantizar que la informacion objeto del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

o Respetar las condiciones de seguridad y privacidad de informacién del Titular para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢ Realizar la actualizacion, rectificacion o supresion de los Datos Personales dentro de los cinco
(5) dias habiles contados a partir de la solucién de la solicitud.

e Tramitar oportunamente las consultas y reclamos formulados por los Titulares de los Datos
Personales.

o Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en
la presente ley.

o Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio

e Aplicar el procedimiento exigido por la ley en caso de reclamaciones o de proceso
administrativos o judiciales relacionados con el Tratamiento de Datos Personales de los
Titulares, asi como, cuando exista violacion a los codigos de seguridad y exista riesgo en la
administracion de la informacion de los Titulares.

e Permitir el acceso a la informacion unicamente a las personas autorizadas.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

e Cumplir con las instrucciones y requerimientos impartidos por la autoridad administrativa
competente.

o Los demas consagrados en la ley.

IV. DATOS SENSIBLES

Se consideran datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

COMFENALCO ANTIOQUIA se compromete a proteger su privacidad durante el procesamiento
de sus datos personales identificables y sensibles. Por lo tanto, en el evento que de manera
expresa se autorice el uso de datos sensibles, COMFENALCO ANTIOQUIA se obliga a hacer
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uso de estos de conformidad con las reglas establecidas en la ley, la cual, prohibe su tratamiento,
con excepcion de los siguientes casos:

¢ Cuando el Titular otorga su consentimiento.

e Cuando el Tratamiento es necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado.

¢ Cuando el Tratamiento es efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razon de su finalidad.

e Cuando el Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

o Cuando el Tratamiento tenga una finalidad histoérica, estadistica o cientifica, en este ultimo
caso deben adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

El Dato Personal sometido a Tratamiento debera ser veraz, completo, exacto, actualizado,
comprobable y comprensible. La Compafiia mantendra la informacion bajo estas caracteristicas
siempre y cuando el Titular informe oportunamente sus novedades.

V. DATOS PERSONALES DE LOS MENORES DE EDAD

En COMFENALCO ANTIOQUIA la informacion y datos personales de los niflos, nifas y
adolescentes es tratada de forma estrictamente confidencial con respeto de sus derechos
fundamentales y en estricta observancia de sus intereses superiores.

Los datos personales de los menores de edad son utilizados por COMFENALCO ANTIOQUIA
garantizando que en todo caso se utilizan para su 6ptimo desarrollo respetando el interés superior
del menor conforme al objeto social de COMFENALCO ANTIOQUIA vy a sus planes y programas
relacionados con el régimen del subsidio familiar, obligatoriedades de ley y los servicios sociales
complementarios.

Para efectos de lo anterior, en cualquier caso, la autorizacion para el tratamiento de los datos
personales de los nifios, nifias y adolescentes debera ser otorgada por su representante legal.

Se debe tener en cuenta que aunque la Ley 1581 de 2012 prohibe el Tratamiento de los datos
personales de los nifos, ninas y adolescentes, salvo aquellos que por su naturaleza son publicos,
la Corte Constitucional precis6 que independientemente de la naturaleza del dato, se puede
realizar el Tratamiento de éstos “(...) siempre y cuando el fin que se persiga con dicho Tratamiento
responda al interés superior de los nifios, nifias y adolescentes y se asegure sin excepcion alguna
el respeto a sus derechos prevalentes(...)".
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VI. EXCEPCIONES

La ley exceptua del régimen de proteccion:

o Los archivos y las bases de datos pertenecientes al ambito personal o doméstico.

e Los que tienen por finalidad la seguridad y la defensa nacionales, la prevencion, deteccion,
monitoreo y control del lavado de activos y el financiamiento del terrorismo.

e Los que tengan como fin y contengan informacion de inteligencia y contrainteligencia.

¢ Los de informacién periodistica y otros contenidos editoriales

o Los regulados porla Ley 79 de 1993 (sobre censos de poblacion y vivienda).

VII. AUTORIZACION PREVIA

- COMFENALCO ANTIOQUIA realiza el Tratamiento de Datos Personales y debera obtener la
autorizacién por medio de un documento fisico, electrénico, mensaje de datos, Internet, sitio web,
o también de manera verbal o telefénica o en cualquier otro formato que permita su posterior
consulta a fin de constatar de forma inequivoca que sin el consentimiento del Titular los datos
nunca hubieran sido capturados y almacenados en medios electronicos o fisicos. Asi mismo se
podra obtener por medio de conductas claras e inequivocas del Titular que permitan concluir de
una manera razonable que este otorgd su consentimiento para el manejo de sus Datos

- Personales.

De conformidad con la normativa vigente y mediante la implementacion de medios seguros, la
Caja podra transferir los datos a terceros, otras entidades afiliadas de COMFENALCO
ANTIOQUIA, en caso de una fusion, adquisicidon, venta de activos de la Caja o transicion del
servicio a otra Compafiia siempre y cuando se cuente con la autorizacién expresa e inequivoca
del Titular de dicho dato.

Los datos personales se obtienen cuando son proporcionados directamente de manera
presencial, escrita o digital.

Cualquier autorizaciéon para el Tratamiento de Datos Personales en donde COMFENALCO
ANTIOQUIA actue como Responsable o Encargada del Tratamiento debera contener por lo
menos lo siguiente:

o El Tratamiento al cual seran sometidos los Datos Personales, finalidad de este, periodo de
almacenamiento de la informacion.

o El caracter facultativo de la autorizacién relativa a Datos Sensibles y de menores de edad.

o Los derechos que le asisten al Titular.

¢ Laidentificacion, direccion fisica o electronica y teléfono de COMFENALCO ANTIOQUIA.
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e La autorizacion para el Tratamiento de Datos Sensibles debera obtenerse de manera expresa
de forma que contenga ademas de los requisitos anteriores lo siguiente: a). Informe al Titular
que por tratarse de Datos Sensibles no esta obligado a autorizar su Tratamiento. b). Informe
al Titular cuales de los datos que seran objeto de Tratamiento son sensibles y la finalidad de
este.

La autorizacion del Titular no sera necesaria cuando se trate de:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.
o Datos de naturaleza publica.
e (Casos de urgencia médica o sanitaria.
e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.
- o Datos relacionados con el registro civil de las personas.

En los casos en los que no sea posible poner a disposicion del Titular las politicas de Tratamiento
de la informacién, COMFENALCO ANTI, a través del aviso de privacidad daran a conocer al
Titular la informacion relativa a la existencia de la politica de Tratamiento de datos personales, la
forma de acceder a esta, la finalidad del mismo, los datos de contacto de la Compaiiia, los canales
dispuestos por la misma para que los Titulares de la informacién ejerzan los derechos previstos

. en la presente politica. Asi mismo, contendran los derechos que le asisten al Titular, los
mecanismos dispuestos por el Responsable del Tratamiento para que el Titular conozca la politica
de Tratamiento de la informacién y los cambios sustanciales que se produzcan en ella o en el
aviso de privacidad correspondiente, como acceder o consultar la politica de Tratamiento de
informacion.

VIIl. PROCEDIMIENTOS DE ACCESO, CONSULTA, RECTIFICACION Y ACTUALIZACION
DE LA INFORMACION Y QUEJAS Y RECLAMOS

Los titulares de la informacién tienen derecho a acceder a sus datos personales y a los detalles
del tratamiento de los mismos, asi como a rectificarlos y actualizarlos en caso de ser inexactos o
a solicitar su eliminacion cuando considere que resulten ser excesivos o0 innecesarios para las
finalidades que justificaron su obtencidon u oponerse al tratamiento de los mismos para fines
especificos.
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Las vias que se han implementado para garantizar el ejercicio de dichos derechos a travées de la
presentacion de la solicitud respectiva son:

o Correo electronico comentarios@comfenalcoantioquia.com.

e Formulario contactanos: Es un formulario que diligencia el usuario con unos campos
especificos, que se encuentra en nuestra pagina web.

o Buzén de sugerencias.

e Telefénico (Contact Center Area Metropolitana 444 71 10, y en el resto del departamento
al 01 8000 427111).

e Presencial en nuestras sedes o unidades de servicios.

El detalle de todos nuestros canales podra encontrarlos en nuestra pagina web
https://www.comfenalcoantioquia.com.co/personas/canales-de-atencion

- Estos canales podran ser utilizados por titulares de informacion o terceros autorizados por ley
para actuar en su nombre con el objeto de ejercer los siguientes derechos:

¢ Derecho de acceso:

El titular de la informacién podra consultar de forma gratuita sus datos personales al menos una
vez cada mes calendario. Para conocer los datos personales que son objeto de tratamiento por

. parte de COMFENALCO ANTIOQUIA, el titular de la informaciéon podra elevar una solicitud
indicando la informacién que desea conocer a través de cualquiera de los canales arriba
sefalados.

En la solicitud debera incluirse la siguiente informacion:

e Numero de identificacion del Titular

e Descripcion de los hechos que dan lugar al reclamo

e Peticion sobre el dato

o Direccion de notificaciones

¢ Anexos que desee incorporar para sustentar la peticion
e Firmay cédula

La peticidn sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de esta. Cuando no fuere posible atender la peticidon dentro de dicho termino, este
hecho se informara al solicitante, expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

¢ Reclamos:
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Cuando el Titular o sus causahabientes consideren que la informacion contenida en una base de
datos debe ser objeto de correccién, actualizacion o supresion, o cuando deba ser revocada por
advertirse el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
2012, podran presentar un reclamo ante COMFENALCO ANTIOQUIA, el cual sera tramitado bajo
las siguientes reglas:

Los derechos de rectificacién, actualizacion o supresién o revocatoria del consentimiento
unicamente se podran ejercer por: a) El titular o sus causahabientes, previa acreditacion de su
identidad; b) Su representante, previa acreditacién de la representacion y c) Por estipulacion a
favor de otro o para otro.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma
actua en representaciéon de aquel, se tendra por no presentada. La solicitud de rectificacion,
actualizacién, supresion o revocatoria debe ser presentada a través de los medios habilitados por

. COMFENALCO ANTIOQUIA indicados en el aparte siguiente del presente documento y
contener, como minimo, la siguiente informacioén:

1. El'nombre y domicilio del titular o cualquier otro medio para recibir la respuesta;
2. Los documentos que acrediten la identidad del solicitante y en caso dado, la de su
representante con la respectiva autorizacion;
3. Ladescripcidn clara y precisa de los datos personales respecto de los cuales el titular busca
_ ejercer alguno de los derechos y la solicitud concreta;
4. En caso dado, otros elementos o documentos que faciliten la localizaciéon de los datos
personales.

El término maximo para atender esta solicitud sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla dentro de dicho
término, se informara al interesado sobre los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Si la peticién resulta incompleta, COMFENALCO ANTIOQUIA requeriran al interesado dentro de
los cinco (5) dias siguientes a la recepcién de esta para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de la peticion. Una vez recibida la peticion completa, se
incluira en la Base de Datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que la
peticion sea decidida.
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IX. AREA RESPONSABLE DE LA ATENCION DE LA PETICIONES, CONSULTAS,
RECLAMOS

En Comfenalco Antioquia cuando se reciba una solicitud relacionada con la consulta,
actualizacién de datos, revocatoria de la autorizacion o cualquier otra manifestacion relacionada
con el tratamiento de los datos personales, sera atendida por el Oficial de datos, adscrito al
Departamento de Gobierno y Sostenibilidad Corporativa.

X. GENERALIDADES

e Los Datos Personales solo seran tratados por aquellos funcionarios de COMFENALCO
ANTIOQUIA que cuenten con el permiso para ello, o quienes dentro de sus funciones tengan
a cargo la realizacion de tales actividades, o por los Encargados.

e COMFENALCO ANTIOQUIA no hara disponibles Datos Personales para su acceso a través
de Internet u otros medios de comunicaciéon masiva, a menos que se trate de informacion
publica o que se establezcan medidas técnicas que permitan controlar el acceso y restringirlo
solo a las personas autorizadas por ley o por el Titular.

e Todo Dato Personal que no sea Dato Publico se tratara por COMFENALCO ANTIOQUIA
como confidencial, aun cuando la relacion contractual o el vinculo entre el Titular del Dato
Personal y COMFENALCO ANTIOQUIA haya finalizado. A la terminacién de dicho vinculo,
tales Datos Personales deben continuar siendo tratados de acuerdo con lo dispuesto por esta

; politica y las medidas de seguridad de la informacion.

o Las politicas establecidas por COMFENALCO ANTIOQUIA respecto al Tratamiento de Datos
Personales podran ser modificadas en cualquier momento. Toda modificacion se realizara con
apego a la normatividad legal vigente, y las mismas entraran en vigencia y tendran efectos
desde su publicacién a través de los mecanismos dispuestos por COMFENALCO ANTIOQUIA
para que los Titulares conozcan la politica de Tratamiento de la informacion y los cambios que
se produzcan en ella.

o COMFENALCO ANTIOQUIA divulgaran con sus empleados, contratistas y terceros
encargados del Tratamiento las obligaciones que tienen en relacion con el Tratamiento de
Datos Personales

o COMFENALCO ANTIOQUIA no realizara transferencia de informacion relacionada con Datos
Personales a paises que no cuenten con los niveles adecuados de proteccion de datos, de
acuerdo con los estandares que estén fijados en la misma COMFENALCO ANTIOQUIA.

o COMFENALCO ANTIOQUIA registraran las Bases de Datos en el Registro Nacional de Bases
de Datos — RNBD. en cumplimiento a lo establecido en la Ley 1581 de 2012, siempre y cuando
cumpla con los topes y requerimientos establecidos en la Ley y el decreto 090 del 18 de enero
de 2018 y demas normas concordantes y pertinentes.

e El departamento de Gobierno y Sostenibiidad de COMFENALCO ANTIOQUIA es la
responsable de coordinar y liderar el modelo para gestionar la seguridad de la informacién de
la organizacion, dentro de este modelo se incorpora la gestion de ciberseguridad articulando
de manera integral los elementos que la componen y que son liderados desde un enfoque
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especializado por el area de Tecnologia e Informatica. El alcance de este modelo de gestion
abarca la seguridad de los Datos Personales de los Titulares, promoviendo y monitoreando el
cumplimiento de los estandares, lineamientos y procedimientos de seguridad, los cuales se
encuentran debidamente definidos dentro de la politica y demas documentacién asociada al
subsistema de gestién de seguridad de la informacion.

e En el desarrollo de eventos y actividades que se lleven a cabo, con previa autorizacion,
COMFENALCO ANTIOQUIA podran realizar capturas de imagenes por medio de camara
fotograficas o filmadoras o cualquier otro medio, con el propédsito de conservar registros o
memorias de la actividad realizada y emplearlas para campafias y pautas publicitarias en
redes sociales, en su sitio web o cualquier otro medio de difusién que permita promover la
empresa y los servicios que esta ofrece.

¢ Deigual forma, en el desarrollo de la actividad laboral, con previa autorizacién, los empleados
de COMFENALCO ANTIOQUIA podran ser capturados en imagenes y videos, solo con fines
laborales que permitan el buen desarrollo del objeto social para la verificacion de cumplimiento
de jornada laboral y campafias de la Caja. La informacién personal contenida en las imagenes
sera tratada conforme a los principios y reglas definidos en esta politica y en la normatividad
vigente sobre proteccion de Datos Personales, destinandola exclusivamente para las
finalidades que sean informadas y autorizadas por su Titular.

e En desarrollo de esta Politica y las disposiciones internas para el manejo adecuado de datos
personales, la Caja velara porque los terceros con que se vincule o con los que establezca
relaciones comerciales, laborales o alianzas, adecuen sus conductas al régimen de proteccion
de datos personales en Colombia. En atencién a lo anterior, la Caja, sin perjuicio de toda la
documentacién, modelos y medios previstos para la solicitud de la autorizacion para el
tratamiento, los avisos de privacidad, registros y coberturas contractuales y/o legales, podra
solicitar a terceros y/o encargados informacion idénea y pertinente para verificar y observar el
cumplimiento de las disposiciones contenidas en la presente politica y en el régimen de
proteccién de datos personales.

En este sentido, la Caja podra solicitar a terceros y/o encargados que acrediten de manera previa,
durante o de forma posterior a la relaciéon que los vincule, el cumplimiento de los requisitos del
régimen de proteccién de datos personales. De tal forma que se podra solicitar una revision y
supervision de forma eventual o periddica, del cumplimiento de los requisitos legales y/o
contractuales, mediante evidencias o soportes de la gestion realizada, realizar visitas a las
instalaciones del tercero, entre otras actividades que podran coordinarse para validar el
cumplimiento.

La politica de tratamiento de la informacion contenida en el presente documento entra en vigencia
a partir de su publicacion.
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XI. VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos estaran vigentes mientras se requiera su utilizacion acorde con la finalidad
para la cual fue creada. La informacion de los Titulares de los datos que sea almacenada en
dichas bases se tratara conforme a la autorizacion otorgada, salvo revocatoria del Titular de los
datos. Conforme a la norma que regula la materia, la revocatoria no procedera mientras haya una
obligacién legal o contractual de por medio.

Documentos relacionados

o GCO-PR 378- Captura y almacenamiento autorizacién de datos personales
e GCO-PR- 308 Control de registro de incidentes de seguridad de la informacion
o GCO-PR-74 Gestion de solicitudes y reclamos de datos personales
¢ GCO-PR-377 Tratamiento de la informacién personal
- o GCO-FM-309 Plantilla de aviso de privacidad de datos personales
e GCO-IN-75 Instructivo de registro, actualizacion y reporte de novedades en el registro
nacional de bases de datos — RNBD

Referencias normativas

e Ley 1581 de 2012
o Ley estatutaria 1266 de 2008
o Ley estatutaria 2157 de 2021
- o Ley 2300 de 2023
o Decreto 255 de 2022
o Decreto 2952 de 2010
e Decreto Unico Reglamentario 1074 de 2015
o Decreto 1377 de 2013

Medicion y Esquema de consecuencias

Elincumplimiento a esta politica habilitara escalamiento al area de Gestion Laboral con el objetivo
de realizar proceso disciplinario correspondiente, de acuerdo con lo establecido en el Reglamento
Interno de Trabajo.

Anexar la ficha de los indicadores que miden el cumplimiento de la politica operativa y como va
ser el esquema de consecuencias al no cumplimiento de este.
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NOTIFICACION

de datos personales

: FORMACION
CARGOS QUE DEBEN APLICAR q”";‘:;scgfba" Aquellos
EL DOCUMENTO cumplir e): responsables en
docufnento aplicar y ejecutar
Todos los Colaboradores X
Sistema Lider X
Lideres de los procesos que X
administran bases de datos personales
Colaboradores que realicen tratamiento X
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